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Pero, s qué es la proteccion de las infraes-
tructuras criticas y cuales son?

Por Proteccién de las Infraestructuras
Criticas se entiende “el proceso de iden-
tificacion, analisis, evaluacion, estudio e
implantacion de los medios y medidas
preventivas dirigidas para reducir el ries-
go en situaciones, principalmente, de de-
sastre natural, sabotaje, vandalismo o
terrorismo”.

En este sentido, son infraestructuras cri-
ticas o estratégicas, aquellas determina-
das por el Centro Nacional para la Pro-
teccion de Infraestructuras Criticas (CN

PIC) integradas dentro de los sectores de
actividad siguientes:

Un documento de la Asociacién Espario-
la de Empresas de Seguridad (AES), con
representacion mayoritaria del sector de
sistemas de seguridad, que ha tomado
como referente lo establecido en la Ley
8/2011, por la que se establecen medi-
das para la Protecciéon de las Infraes-
tructuras Criticas, para el estudio, anali-
sis y el establecimiento de recomenda-
ciones para la implantacion de sistemas
de seguridad en este tipo de infraestruc-
turas.

Administracion (servicios basicos, instalaciones, redes de informacion,
y principales activos y monumentos del patrimonio nacional);
Instalaciones del Espacio; Industria Quimica y Nuclear (produccion,
almacenamiento y transporte de mercancias peligrosas, materiales
quimicos, bioldgicos, radioldgicos, etc.);

Agua (embalses, almacenamiento, tratamiento y redes);

Centrales y Redes de Energia (produccion y distribucién);
Tecnologias de la Informacién y las Comunicaciones (TIC);

Salud (sector e infraestructuras sanitarias);

Transportes (aeropuertos, puertos, instalaciones intermodales,
ferrocarriles y redes de transporte publico, sistemas de control

del trafico, etc.);

Alimentacion (produccion, almacenamiento y distribucion); y

Sistema Financiero y Tributario (entidades bancarias, informacion,

Proteccion de las

infraestructuras criticas,
nuevos retos
para la seguridad privada.

Si observamos algunos datos o antece-
dentes, vemos que la inquietud por la
necesidad de proteger determinadas in-
fraestructuras consideradas como criti-
cas se hace patente inicialmente con la
adopcién por parte del Consejo Europeo
del 2004, de un Programa Europeo de
Proteccién de Infraestructuras Criticas
(EPCIP) asi como de una Red de infor-
macion de alerta (CIWIN).

En Espana, las actuaciones necesarias
para optimizar la seguridad de las in-
fraestructuras se enmarcan principal-
mente en el ambito de la proteccion con-
tra agresiones deliberadas y, muy espe-
cialmente, contra ataques terroristas, re-
sultando por ello lideradas por el Minis-
terio del Interior.

valores e inversiones).

Por consiguiente, en el campo de la se-
guridad en infraestructuras criticas hay
un importante trabajo realizado y por
realizar y es por este motivo que el CN
PIC, que es el érgano director y coordi-
nador de cuantas actividades relaciona-
das con la proteccién de las infraestruc-
turas criticas tiene encomendadas la Se-
cretaria de Estado de Seguridad del Mi-
nisterio del Interior, a la que esta adscrito,
tiene como principal objetivo el prestar
una eficaz colaboraciéon para mantener
seguras las infraestructuras criticas es-
panolas que proporcionan los servicios
esenciales a nuestra sociedad.

Todas y cada una de las Infraestructuras
Criticas, requieren el estudio e implanta-
cion de medios y medidas con un enfoque
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de seguridad integral e integrada que
reuna y coordine las diferentes implica-
ciones y medidas nacionales e interna-
cionales, puesto que hemos de pensar
en global, aunque actuemos en local, te-
niendo en cuenta que la inseguridad esta
globalizada.

Igualmente, es fundamental que el sector
de la seguridad privada, las empresas de
servicios, instalaciones y proveedores de
seguridad privada, se pongan en disposi-
cién especial para la participacion e im-
plicacién en todo el proceso de este Pro-
grama de Proteccion de las Infraestruc-
turas Criticas, dados los medios, conoci-
miento y experiencia que en esta materia
tiene.

Antecedentes.
Legislacion y Normativa

En Espafia, el Plan Nacional de Protec-
cion de Infraestructuras Criticas las defi-
ne como: “Aquellas instalaciones, redes,
servicios y equipos fisicos y de tecnolo-
gia de la informacién cuya interrupcion o
destruccion tendria un impacto mayor en
la salud, la seguridad o el bienestar eco-
némico de los ciudadanos o en el eficaz
funcionamiento de las instituciones del
Estado y de las Administraciones Publi-
cas”. Esta definicion ya fue establecida
por la Directiva europea 2008/114/CE del
8 de diciembre de 2008, subrayando so-
bre la importancia de “la identificacion y
designacién de infraestructuras criticas
europeas y la evaluacion de la necesi-
dad de mejorar su proteccion”.

Ley espaiola 8/2011 de
proteccién de infraestructuras
criticas

En consecuencia, y dada la complejidad
de la materia, su incidencia sobre la se-
guridad de las personas y sobre el fun-
cionamiento de las estructuras basicas
nacionales e internacionales, y en cum-
plimiento de lo estipulado por la Directiva
2008/114/CE, se hace preciso elaborar
una norma cuyo objeto es, por un lado,
regular la proteccion de las infraestructu-
ras criticas contra ataques deliberados
de todo tipo (tanto de caracter fisico

como cibernético) y, por otro lado, la de-
finicion de un sistema organizativo de
proteccion de dichas infraestructuras
que aglutine a las administraciones pu-
blicas y entidades privadas afectadas.

Por todo ello, se promulga la Ley 8/2011
por la que se establecen medidas para
la Proteccion de las Infraestructuras Cri-
ticas y su desarrollo por el Reglamento
por el RD 7047/2011. Como pieza basica
de este sistema, la Ley crea el Centro
Nacional para la Proteccién de las Infra-
estructuras Criticas (CNPIC) como 6rga-
no de asistencia al Secretario de Estado
de Seguridad en la ejecucion de las fun-
ciones que se le encomiendan a éste
como organo responsable del sistema.

Planteamiento de las seguridades. En
un planteamiento de seguridad global,
los objetivos basicamente son: prevenir
los riesgos, aumentar la proteccién, ga-
rantizar la intervencion, minimizar los
dafos o pérdidas, incrementar la resi-
liencia, sistematizar las inspecciones y
facilitar el apoyo y las ayudas exteriores.
Todo enmarcado en el cumplimiento de
la legislacion y la normativa vigente.

Marco, en el que como ya se ha definido,
‘infraestructuras criticas son aquellas
cuyo funcionamiento resulta indispensa-
ble y no permite soluciones alternativas,
por lo que su destruccion o alteracion
tendria un grave impacto derivado de los
tipos de riesgos y de sus magnitudes o
consecuencias’.

Por tanto, para su proteccion hay que
desarrollar especialmente y en profundi-
dad los criterios para la identificacion y
evaluacion de los riesgos y las amena-
zas derivadas de la naturaleza, de los
riesgos tecnoldgicos, de los antisociales



o actos deliberados y delictivos, e incluso,
de los derivados de las actividades so-
ciales y laborales.

Planes de Seguridad. La Ley 8/2011,
asi como el Reglamento que la desarro-
la, han establecido un conjunto de Pla-
nes de Protecciéon de aquellas, que para
una mejor comprension, se ha conside-
rado adecuado clasificarlas en relacién al
responsable de su creacién, que en unos
casos corresponde a la Administraciéon
Publica y en otros al Operador Critico.

Clasificacion de los
Planes del
Sistema de Proteccion

¢ Responsabilidad de la Administracion:

1. PLAN NACIONAL DE PROTECCION
DE PROTECCION DE LAS
INFRAESTRUCTURAS CRITICAS
(Secretaria de Estado de Seguridad del
Ministerio del Interior).

2. PLANES ESTRATEGICOS
SECTORIALES (Elaborado por el Grupo
de Trabajo coordinado por el CNPIC).

3. PLAN DE APOYO OPERATIVO
(Cuerpo Policial Estatal o Autonémico,
€n su caso).

¢ Responsabilidad del Operador:

1. PLAN DE SEGURIDAD DEL
OPERADOR.

2. PLAN DE PROTECCION ESPECIFICO
(De cada instalacion critica).

Planes de Proteccion Especificos. De
especial incidencia e implicacion para los
medios y sistemas de seguridad se en-
cuentran los Planes de Proteccion Espe-
cificos (PPE) que se definen y desarro-
llan con el esquema siguiente:

Concepto: los Planes de Proteccién Es-
pecificos son los documentos operativos
donde se deben definir las medidas con-
cretas ya adoptadas y las que se vayan
a adoptar por los operadores criticos pa-
ra garantizar la seguridad integral (fisica
y logica) de cada una de sus infraestruc-
turas criticas.
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Contenido: los Planes de Proteccion Es-
pecificos de las diferentes infraestructuras
criticas incluiran todas aquellas medidas
que los respectivos operadores criticos
consideren necesarias en funcién de los
analisis de riesgos realizados respecto de
las amenazas, en particular, las de origen
terrorista, sobre sus activos, incluyendo
los sistemas de informacion. Cada Plan
de Proteccion Especifico debera contem-
plar la adopcién tanto de medidas perma-
nentes de protecciodn, sobre la base de lo
dispuesto en el parrafo anterior, como de
medidas de seguridad temporales y gra-
duadas, que vendran en su caso determi-
nadas por la activacién del Plan Nacional
de Proteccion de las Infraestructuras Cri-
ticas, o bien como consecuencia de las
comunicaciones que las autoridades

competentes puedan efectuar al operador
critico en relacion con una amenaza con-
creta sobre una o varias infraestructuras
por él gestionadas

La Secretaria de Estado de Seguridad, a
través del CNPIC, establecera los conte-
nidos minimos de los Planes de Protec-
cion Especificos, asi como el modelo en
el que fundamentar la estructuray conte-
nido de éstos que, en todo caso, cumpli-
ran las directrices marcadas por sus res-
pectivos Planes de Seguridad del Opera-
dor.

En la resolucion de aprobacién o modifi-
cacion, el CNPIC, basandose en los in-
formes o proyectos presentados efectua-
ra al operador critico las recomendacio-
nes que estime pertinentes, proponiendo
en todo caso un calendario de implanta-
cion gradual donde se fije el orden de
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preferencia de las medidas y los procedi-
mientos a adoptar sobre las infraestruc-
turas afectadas.

Los Medios
y Sistemas de Seguridad.
Sistemas y Tecnologias

En la actualidad, los medios técnicos, los
sistemas y tecnologias en su aplicacién
para la proteccion de las Infraestructuras
Criticas y Estratégicas, estan lo suficien-
temente evolucionados como para no
existir problema alguno en el plantea-
miento de la prevencion y proteccion de
todos y cada uno de los riesgos y amena-
zas que comportan el amplio catalogo de
aplicacion a este tipo de instalaciones. No
obstante, una serie de aspectos pueden
condicionar o recomendar la implantacién
de ciertos tipos de sistemas de seguridad.
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Asi, los medios técnicos se dispondran
prioritariamente para el cumplimiento de
la legislacion y la normativa vigente en
cada caso o comunidad social, que se
centran, principalmente, en la instalacion
de los medios para la prevenciéon y pro-
teccion contra actividades antisociales y
terrorismo, asi como el establecimiento
de los medios y sistemas complementa-
rios para facilitar la ejecucion de los pla-
nes de autoproteccion.

Con independencia de las disposicion de
los medios y medidas de seguridad por
imperativo legal, pueden existir -segun
los casos y circunstancias- muchas otras
situaciones donde, con caracter general,
otros tipos de riesgos relacionados direc-
tamente con las Infraestructuras Criticas,
pasen igualmente a la consideracién de
prioritarios 0 muy importantes en funcion
de su andlisis y evaluacién, como es el

caso de algunos riesgos de tipo técnico
y, sobre todo, los agrupados en el ambito
de los riesgos derivados de las activida-
des antisociales o actos deliberados.

De cualquier modo, como contraposicion
a cada uno de los grupos de riesgo dife-
renciados, se dispondran los medios de
proteccion fisica o pasiva, medios técni-
cos de control, video vigilancia, sistemas
de deteccion alarma, comunicaciones,
etc. que, en cada caso, correspondan.
Todo ello, sin olvidar el mantenimiento
de los objetivos que prioritariamente nos
hemos fijado de eficacia, celeridad vy fle-
xibilidad y, desde luego, sin perder la
perspectiva de la optimizacion de los re-
cursos disponibles o a disponer.

En este sentido, como es sabido, el mer-
cado de la oferta de medios técnicos
agrupados por areas de riesgo diferen-
ciadas, tanto en sus campos de lo que
podriamos denominar la proteccién pasi-
va (medios fisicos y mecanicos) como la
proteccion activa (medios electronicos)
asi como la seguridad légica, presenta
para sus aplicaciones -generales y espe-
cificas- en las Infraestructuras Criticas y
Estratégicas, una muy amplia gama de
materiales, productos, equipos y siste-
mas perfectamente adecuados para res-
ponder a la exigencia de seguridad ante
los riesgos planteados y sus distintas y
posibles valoraciones o necesidades.

Planteamiento
y recomendaciones

En general, los medios técnicos para la
prevencion de los riesgos o para la pro-
teccién de personas y bienes se dispon-
dran directamente relacionados con los
tipos de riesgos y amenazas ante los
que han de enfrentarse, con la corres-
pondiente evaluacién de éstos y, conse-
cuentemente, con la decision final al res-
pecto de la reduccién, asuncion o trans-
ferencia de estos riesgos y amenazas
potenciales o reales.

Los medios técnicos de prevencion vy
proteccion son, por tanto, todos aquellos
materiales, elementos, dispositivos,
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equipos y sistemas que se pueden em-
plear o se emplean, en general o espe-
cificamente, como contraposicion a los
riesgos 0 amenazas identificados y eva-
luados.

El marco de trabajo y tratamiento esta-
blecido para los medios técnicos en este
documento como “RECOMENDACIO-
NES PARA EL DISENO DE INSTALA-
CIONES DE SISTEMAS DE SEGURI-
DAD PARA LA PROTECCION DE LAS
INFRAESTRUCTURAS CRITICAS Y
ESTRATEGICAS”, se centra en el es-
quema de contenido siguiente:

1. OBJETO. INTRODUCCION, sobre la
base del planteamiento y desarrollo de
la Ley 8/2011;

2. FASES DE PROYECTO, desde un
esquema de tratamiento integral del di-
sefio y analisis, la instalacién, la opera-
cion y el mantenimiento de los sistemas;

3. AREA DE IMPLANTACION DE LAS
MEDIDAS, desde el esquema de aplica-
cién sobre areas perimetrales, areas pe-
riféricas o areas interiores;

4. SISTEMAS DE PROTECCION, bajo
la clasificacion de la Proteccién Contra
la Intrusién, el Control de Accesos, la
Proteccién de Informacién y Valores, la
Centralizacion e Integracion de Sistemas
y los Sistemas de Control y Coordinacion
de Medidas de Seguridad Fisicas y
Logicas.

Todos los sistemas de seguridad clasifi-
cados en este Documento de Recomen-
daciones se especifican por su tipo de
equipo, su instalacion para cada nivel de
riesgo, sus observaciones a tener en
cuenta y sus recomendaciones de apli-
cacion.

Finalmente, y sin animo de ser exhaus-
tivos, se considera que el sector y la in-
dustria de las seguridades presentan
multiples medios y medidas de preven-
cion y proteccion de total aplicacion a las
Infraestructuras Criticas y Estratégicas,
tanto en su aplicacién general como es-
pecifica.
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